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Tampermonkey - Webseiten
on the fly erweitern

Beschreibung

Tampermonkey ist eine beliebte Browser-Erweiterung, die es Benutzern ermoglicht, JavaScript-
Code zu schreiben und auszuflhren, um das Verhalten von Websites anzupassen. Es ist fur viele
Webbrowser verfligbar, einschlieSlich Google Chrome, Microsoft Edge und Mozilla Firefox.
Tampermonkey ermdglicht es Benutzern, "Userscripts" zu installieren, die kleine JavaScript-
Programme sind, die das Verhalten einer Website andern kénnen. Diese Skripte kbnnen verwendet
werden, um wiederkehrende Aufgaben zu automatisieren, das Aussehen von Websites zu andern
oder ihnen neue Funktionen hinzuzuflgen.

Bezug

Im Erweiterungstore unter https://addons.mozilla.org/de/firefox/addon/tampermonkey/

Scripte fur Tampermoney

Wenn scripte installiert wurden muss die Website fUr die das Script ist neu geladen werden.
Einfach Downloadlink flrs Script anklicken.

Name Beschreibung Downloadlink

ChatGPT Export Dient dazu Histories aus ChatGPT zu
exportieren

https://raw.githubusercontent.com/pio

nxzh/chatgpt-

exporter/master/dist/chatgpt.user.js

Proxmox NOVNC Copy & Paste Dient dazu in einem NOBNC Fenster
Copy & Paste zu Benutzen

https://gist.github.com/amunchet/4cfa
f0274f3d238946f9f8f94fa9ee02/raw/0
b84970f89e1f282f09b86d46227eda’

1178c040/noVNCCopyPasteProxmox.u

ser.js


https://addons.mozilla.org/de/firefox/addon/tampermonkey/
https://raw.githubusercontent.com/pionxzh/chatgpt-exporter/master/dist/chatgpt.user.js
https://raw.githubusercontent.com/pionxzh/chatgpt-exporter/master/dist/chatgpt.user.js
https://raw.githubusercontent.com/pionxzh/chatgpt-exporter/master/dist/chatgpt.user.js
https://gist.github.com/amunchet/4cfaf0274f3d238946f9f8f94fa9ee02/raw/0b84970f89e1f282f09b86d46227eda71178c040/noVNCCopyPasteProxmox.user.js
https://gist.github.com/amunchet/4cfaf0274f3d238946f9f8f94fa9ee02/raw/0b84970f89e1f282f09b86d46227eda71178c040/noVNCCopyPasteProxmox.user.js
https://gist.github.com/amunchet/4cfaf0274f3d238946f9f8f94fa9ee02/raw/0b84970f89e1f282f09b86d46227eda71178c040/noVNCCopyPasteProxmox.user.js
https://gist.github.com/amunchet/4cfaf0274f3d238946f9f8f94fa9ee02/raw/0b84970f89e1f282f09b86d46227eda71178c040/noVNCCopyPasteProxmox.user.js
https://gist.github.com/amunchet/4cfaf0274f3d238946f9f8f94fa9ee02/raw/0b84970f89e1f282f09b86d46227eda71178c040/noVNCCopyPasteProxmox.user.js

Dann Installieren anklicken.

Tampermonkey®

v4.18.1

noVNC Paste for Proxmox  vo.za Installation des Userscripts
AUTOR Chester Enright [O] Bosartige Userscripte konnen die Privatsphare verletzen
BESCHREIBUNG Pastes text into a noVNC window (for use with Proxmox spe und in Ihrem Namen handeln. Bitte installieren Sie nur
cifically) Userscripte aus vertrauenswiirdigen Quellen.
QUELLE https://gist.github.com/amunchet/4cfaf0274f3d238946f5f ACHTUNG Bitte Uberpriifen Sie die onkey/FF Ki
8fo4fag9ee02/raw/0bB4970f89e1f282f09bB6d46227eda711 Optionen, um Fehler im Userscript zu vermeiden
78c040/noVNCCopyPasteProxmox.user.js INCLUDE(S) S *novne.*f

https://*

Installieren || Abbrechen

Quellcode

Eigene Skripte programmieren

Ein einfaches Beispiel fur ein Tampermonkey-Skript kédnnte sein, das automatisch das Wort "Hello"
auf jeder Seite, die Sie besuchen, hinzuflgt. Das Skript kénnte so aussehen:

/I ==UserScript==

/| @name My Script

/| @namespace http://example.com/

/l @version 0.1

/l @description A simple script to add the word "Hello" to every page
/I @author You

/I @match *IET*

/| @grant none

/| ==/UserScript==

// Add the word "Hello" to the page

document.body.innerHTML += "Hello";

Das erste Teil des Skripts ist der Header, der die grundlegenden Metadaten des Skripts enthalt, wie
Name, Autor, Version usw.

@match richtet sich auf die Adressen die das Script treffen soll, in diesem Fall jede Adresse.

Der zweite Teil des Skripts ist der eigentliche JavaScript-Code, der auf der Seite ausgefiuhrt wird.


https://wiki.hacker-net.de/uploads/images/gallery/2023-02/mBa5TtEs7nccErhA-auswahl-024.png

In diesem Fall wird nur eine Zeile JavaScript-Code verwendet, um das Wort "Hallo" an das Ende des
Inhalts des body-Elements der Seite anzuhangen.

Dies ist natlrlich ein sehr einfaches Beispiel und die meisten Skripte sind komplexer und
verwenden Bedingungen, Schleifen, Funktionen usw. um bestimmte Aufgaben auszufthren.

Einbinden des scriptes

Dazu auf das Tampermonkey icon klicken -> Neues Userscript erstellen

o Aktiviert i

Kein Userscript gestartet

0 o™

Meue Userscripte suchen

=

Meues Userscript erstellen

<

Unterstitze die Entwicklung
Hilfsmittel >

Ubersicht

Hilfe | Anderungen | €) @[©)

© ®

Nun haben wir den Code Editor mit einem Template vor uns, Unten bei your code here, den code
hinzufligen.

’ by Jan Biniok () ®(©

<Neues Userscript>

Editor

Datei Bearbeiten Selection Find GoTo Developer

==lserScript=

@name New Userscript

@namespace http://tampermonkey.net/

@version 8.1

@description try to take over the world!

/ @author You

@match http://mobil.hacker-net.de:3008/books/Tirefox/page/tampermonkey-webseiten-on-the-fly-erweitern/edit
@icon https://www.google.com/s2/Tavicons?sz=64&domain=hacker-net.de

@grant none

/ ==/User5cript==

(function() {
'use strict’;

// Your code here...

Hno;

Wenn der Code / das Script fertig ist dann auf Datei und Auf Festplatte speichern.


https://wiki.hacker-net.de/uploads/images/gallery/2023-01/wTQ4CQQUmNQMPMVd-menu-002.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-01/csa9D4EuQQqIAPS5-bildschirmfoto-vom-2023-01-11-19-02-37.png

<Neues Userscript> - Mozilla Firefox R
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ | ¢ ATamp & nvis  ISPConfi  Login-C () snag Logic G enha (3Prod 2Ty (2Prod [sna G cybe Horc @ Neue W wikii [FRstiftc ) Gith % Tam;  chatcPT @ seite @l <nx | NewerT: MANev > 4+ v

« > C @ ‘O &) Erweiterung...permonkey)  moz-extension;//cedFa695-7014-44e7-8e2b-ba38b72c62ac/options htmlznav=new-user-script+editor t‘f‘ @ % & &I 0ae s m =

@ HackerPortal @ Hackerwiki (3 smart Home [Jstefans Infrastuktur [J Mobilfunk [3J webhosting (Jstarface VPN [JDVAG [OJcAT [Dsebastian [(JKUBE-GBL [JAnsible [(JklausPleis @ whatsapp @ clip.net-Theinterne... ({V Passing ThroughaNv... > [Jweitere Lesezeichen

& Tampermonkey® ,, ... snoc 0®®
w1

Installierte Userscripte Einstellungen Hilfsmittel Hilfe

— <Neues Userscript>

Editor

Datel Bearbeiten Selection Find GoTo Developer

Speichern
script
& Auf die Festplatte speichemn ampermonkey .net/
) Editor zuriicksetzen ake over the world!
X SchlieBen obil.hacker-net.de:30806/books/firefox/page/tampermonkey-webseiten-on-the-fly-erweitern/edit
www. google. com/s2/favicons ?sz=64&domain=hacker-net.de
// @grant none

// ==/UserScript==

(function() {
‘use strict';

15 /1 Your code here...
document .body. innerHTHL += "Hello";

no

wx@ Qe & © & 4 5 4, [ mittwoch, 11. Januar, 19:05

Wird auf Speichern geklickt wird das Script dem Benutzerdefinierten scripten hinzugefugt.
Es wir der Name verwendet der bei @name steht

Unter Temparmonkey-symbol -> Ubesricht

Altiviert

4]

Tampermoenkey hat keinen Zugriff auf diese Seit
Meue Userscripte suchen

Meues Userscript erstellen

4 B O e A

Unterstiitze die Entwicklung
Hilfsmittel b

Ubersicht

Hilfe | Anderungen | () @ (@)

© &

sieht man die Installierten Plugins, deren Herkunft und ob Sie aktiv sind und fir welche Webseiten
sie gelten.
hier kbnnen auch scripte geldéscht werden oder installaiert werden


https://wiki.hacker-net.de/uploads/images/gallery/2023-01/dhcopyeKWVRbTRSS-menu-003.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-01/tjenPcqi7Ap2hkYv-menu-004.png

Installierte Userscripte Einstellungen
# Aktiviert Namea Version GroBe Webseiten Funktionen Homepage Letzte Aktualisierung
1 (e} %) ChatGPT Exporter 150 390 kB e [e) 3h
2 © £ Helloworld 0.1 424 Bytes "2 & o

Skripte Importieren Exportieren.

Zum beispiel unser auf Festplatte gespeichertes Plugin importieren

Unter dem Register Hilfsmittel kbnnen Scripte Exportiert und importiert werden

Installierte Userscripte Einstellungen

Aligemein Die vom Userscript gespeicherten Daten exportieren
Tampermankey-Einstellungen exportieren
Die vom Userscript genutzten extemen Ressourcen exportieren

Cloud Typ: Google Drive v

Exportieren || Backups anzeigen | Zugangsberechtigung widerrufen

Aus Datei importi Keine Datei

Zip Exportieren

Datei Exportieren

‘Von URL importieren Installieren

Fehler oder Hinweise zu Tampermonkey scripten

NOVNC Plugin im Firefox (Clipboard aktivieren) ansonsten kommt dieser Fehler

Ein Fehler ist aufgetreten:

TypeError: navigator.clipboard.readText is not a function

fo d=faallf71-6

a71f71-6h70-4433-95

-7614-
faal171-6hTb-4433-

dfab35-7014-44e

Abhilfe:

Hilfsmittel  Hilfe
Aktionen

HEZa

Z @

Hilfsmittel



https://wiki.hacker-net.de/uploads/images/gallery/2023-01/Hw3pcqUAvxKNDcxW-bildschirmfoto-vom-2023-01-11-19-12-34.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-01/iGD5SDOgNJUOOMlv-bildschirmfoto-vom-2023-01-11-19-14-45.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-02/CkeIg8yQ2UTWPg9f-auswahl-025.png

Die Zwischnablage aktivieren dom.events.testing.asyncClipboard in Firefox einschalten.

1. Enter about:config in navigation bar
2. Click "Accept the Risk and Continue"
3. Search dom.events.testing.asyncClipboard and set true

Nun Das Script fur Firefox umbauen.

Nun “navigator.clipboard.readText"

mit “navigator.clipboardRead" in dem Skript ersetzen.

Dazu Tampermonkey 6ffnen durch klick auf das Symobil in der Symbolleiste

Dann auf Ubersicht

«  Aktiviert
fi Tampermonkey hat keinen Zugriff auf diese Seite
Q, Neue Userscripte suchen

I Meues Userscript erstellen
7 Unterstiitze die Entwicklung
Hilfsmittel >

1 Ubersicht
(i) Hilfe | Anderungen | () @©)

Nun in der Liste auf den Stift bei NO VNC Copy & Paste klicken

o s © NOVNC Paste for Proxmox 02a 89 KB ® BAW Oa

Nun Clipboard.readText durch clipboardRead ersetzten


https://wiki.hacker-net.de/uploads/images/gallery/2023-02/unNUWwuDsU1g68o1-auswahl-026.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-01/tjenPcqi7Ap2hkYv-menu-004.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-02/c3in6Qohzlk7aef7-auswahl-027.png

S {document).ready(function{) {
setTimeout(()=={
console.log("Starting up noWNC Copy/Paste (for Proxmox)")

${"canvas").attr("id", "canvas-id")

$({"canvas").on("mousedown", (e)=>{
if(e.button == 2){ // Right Click
navigator.clipboard. readText().then(text =={
window.sendString(text)

B
s
)
}, 1000);
H

t{document).ready({function() {
setTimeout ({)=={
console.log("Starting up noVNC Copy/Paste (for Proxmox)™)

$("canvas").attr("id", "canvas-id"}

&{"canvas").on{"mousedown", (e)=={
if{e.button == 2){ // Right Click
navigator.clipboard.clipboardRead().then({text ==
window.sendString(text)

1]
I§
H
}, 1000);
H

Dann mit STRG+S Speichern. Fertig


https://wiki.hacker-net.de/uploads/images/gallery/2023-02/WvILm2ERZZOa5o6J-auswahl-028.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-02/Mc8XHWQDXyG07St9-auswahl-029.png

Feherlhafte / Gefahrliche /
Malware Erweiterungen

Beschreibung

Hier werden alle Addons Aufgelistet die mir bekannt sind die Malware enthalten oder Fehler

Liste
Pluginame URL im Store Typ Fehlerbeschreibun Fehlerbild /
g Screenshot
FV Video Link zum Plugin Fehler Es wird auf jeder
Seite folgende Url
aufgerufen

Url Text gekirzt, Link

Original


https://addons.mozilla.org/de/firefox/user/14566464/?utm_source=firefox-browser&utm_medium=firefox-browser&utm_content=addons-manager-user-profile-link
http://www1.cdnsure.com/?tm=1&subid4=1677522035.0458600000&KW1=CloudFlare%20CDN&KW2=Content%20Delivery%20Network%20CDN%20Services&KW3=CDN%20Video%20Streaming%20Service&searchbox=0&domainname=0&backfill=0
http://www1.cdnsure.com/?tm=1&subid4=1677522035.0458600000&KW1=CloudFlare%20CDN&KW2=Content%20Delivery%20Network%20CDN%20Services&KW3=CDN%20Video%20Streaming%20Service&searchbox=0&domainname=0&backfill=0
https://wiki.hacker-net.de/uploads/images/gallery/2023-02/vPeu0grhJqAhb1ro-screenshot-2023-02-27-at-19-30-40-cdnsure-com.png

Site Grabber - Webseiten
Downloader

Beschreibung:

Es gibt Momente da mbéchte man gerne einfach mal ne ganze Seite Downloaden.
Hier ist er, der Website Downloader. Einfacher als HTT-RACK.

Installation:

Unter : Hier klicken kann das Addon installiert, einfach auf zu Firefox hinzufigen klicken

0 Experimentell 1

siteGrabber
von Mahdy asady

A Dieses Add-on wird von Mozilla nicht aktiv auf seine Sicherheit liberwacht. Stellen Sie sicher, dass Sie ihm
vertrauen, bevor Sie es installieren.

Weitere Informationen

Download whole content of a website. Zu Firefox hinzufligen

Nun auf Hinzuflgen klicken.

) siteGrabber hinzufiigen? Diese Erweiterung wird folgende
Berechtigungen erhalten:

= Auf lhre Daten fir alle Websites zugreifen
= Auf Browsertabs zugreifen

Weitere Informationen

Abbrechen Hinzufiigen



https://addons.mozilla.org/de/firefox/addon/sitegrabber/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/jpW8plbPpOx8tGDj-screenshot-2023-03-07-at-10-35-42-sitegrabber-holen-sie-sich-diese-erweiterung-fur-firefox-de.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/6xU368aeMicxmNKi-auswahl-141.png

Ausfihrung im Privaten Fenster erlauben Haken rein. Im Screenshot konnte ich leider kein Haken
setzten dann auf OK klicken.

) siteGrabber wurde hinzugeFiigt.

Add-ons und Themes kénnen ldber das Anwendungsmenii
verwaltet werden.

| |}ausFiihren der Erweiterung in privaten Fenstern erlauben

B

Benutzung:

Nun Auf das Puzzle Symbol fUr erweiterungen klicken und dann auf den Site Grabber eintraqg.

| Erweiterungen
siteGrabber
@ Erweiterung offnen €§3
Multiple File Downloader ‘ SiteGrabber
Kann immer Daten auf dieser Website

und andern

Erweiterungen verwalten

Nun kommt das Schnellstart Fenster.

Nun kann man gleich ein Projektnamen und die Url eintragen, oder aber durch klick auf Open Main
Window hat Hauptprogramm mit schon vorhandenen Projekten laden. Wir 6ffnen hier das Haupt
Fenster. Man kann aber selbstverstandlich schon mit einem Projekt starten. Hier eghst aber erstmal
um die Erklarung.


https://wiki.hacker-net.de/uploads/images/gallery/2023-03/NTkESMmCY5lRiDjk-auswahl-142.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/3h3FuDId2aRkhqLK-menu-014.png

Create New Project i

Project name: |

Initial page: |http5!ﬁ

Allowed domains:

Start After Save

Concurrent download limit:

Maximum Indexing life time: 30 - |Days

| Open Main window | | Cancel || Add |

Das Hauptfenster

Links die Projektliste. Wenn Projekte Vorhanden waren , diese anklicken und Gber mittels Export
Website , dei Seite herunterladen / aktualisieren. Links im Fenster was jetzt noch leer ist, sieht man
die aktiven downloads des Projektes.

Unten rechts Uber das rote Plus kann ein neues Projekt angelegt werden.

Edit Project Pause Project Delete Project Export Website
Bytes Saved: 0 Bytes Scanned links: o/0

status Path Percent

Wir klicken jetzt auf das Plus unten rechts.
Nun bekommen wir einen neuen Dialg tragen die URL ein und geben dem Projekt einen Namen.


https://wiki.hacker-net.de/uploads/images/gallery/2023-03/2d3Ags4E0pCUsReN-menu-015.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/KJQPhEaBk9qE4a9y-auswahl-143.png

Nach dem Anlegen starten einhaken und auf Add klicken.

Create New Project i

Project name: l

Initial page: |5:ﬁwww.\ i

Allowed domains:

Start After Save L |

Concurrent download limit:

Maximum Indexing life time: 30 ~ |Days

Open Main windnwl |

Nun kommt die Frage ob die Hauptdomain zu den Allowed hinzugefugt werden soll.
Diese mit OK bestatigen. Denn n un wird nur von dieser Domain heruntergeladen.
Hier hab ich leider keinen Screenshot.

Nun startet der Download

Test Edit Project Pause Project Delete Project Export Website

Bytes Saved: 15.01 MB Scanned links: 124/1,198 (10.35%)

g
H
7
H
ES

e

| undefined%
Complete [ undenedte |
Complete - - [ undenedte |
Complete | _ I | undefined% |
Complete [ undefined% |
Complete [ undefined% |
Complete  undefined%
Complete  undefined%

Uber den Button Export Website recht oben, wird dann die Seite als ZIP Archiv gespeichert


https://wiki.hacker-net.de/uploads/images/gallery/2023-03/02B4UbqgSO8ZwkWf-menu-017.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/17WQu3yx8cYKmTMK-bildschirmfoto-vom-2023-03-07-10-56-23.png

Export Project

Adding files to archive...

Test/www.vismedgm.de/med/dokumente/rm-v-verbesserungsprozesse/index.htm

57%

Danach erscheint unter downloads des Webbrowser das Archiv

{

. Test.zip
Datei offnen

{ i ™——————

Alle Downloads anzeigen

Erstezen der URL, wenn sie hardcodiert ist:

Einige Websiten bauer, haben links Hardcodiert. Das bedeutet das wenn ein Link angeklickt wird in
der Offline Webseite, trotzdem dieOnline Version angefragt wird, weils im link drin steht. Hier ist
ein kleinen python programm, wo mit suchen erstezen, im ganzen Projekt die url ersetzt werden
kann, in allen Dateien.


https://wiki.hacker-net.de/uploads/images/gallery/2023-03/smuX6KElhuKSLdtN-auswahl-144.png
https://wiki.hacker-net.de/uploads/images/gallery/2023-03/HElk0fHl2Yr5pmia-menu-018.png

Floccus Addon

Beschreibung:

https://floccus.org/

Fehler:

This profile will be synced soon. We're either waiting for other devices of yours, or other profiles on
this device, to finish syncing.

Losung: Bug, wurde in Version 5.0.10 gefixt.

um das Addon aktualisieren zu kénnen muss auch der Firefox auf die neuste Version aktualisiert
werden.

Dann kann in denn Addons auf Update Prifen, das Floccus Addon auch aktualisiert werden



Firefox Sync Server

Beschreibung:

Mann kann den Firefox Sync Server.
Auch selbst betreiben, gibt ein Projekt auf Github im docker-container dafur.
Das macht das Floccus Addon obsolete.

Vorraussetzung:

Hier https://accounts.firefox.com ein Konto erstellen

Was wird Synchronisiert:

e Passwortsafe

e Formular Daten
e Lesezeichen

e Tabs

e Chronik

Was wird nicht synchronisiert
e Keine Add-ons oder komplette Einstellungen (leider)

Wenn das gewUlnscht ist musste man das Firefox Profil auf dateiebene Syncen zum Beispiel mit
Nextcloud synthing.

Nachteil es darf immer nur eine Firefox Instanz auf sein.

Aber in der Regel wollen wir ja, gar keine Firefox Einstellungen und Addons syncen

Vorrausetzung:
Public IP

Installation

apt install docker.io docker-compose curl

Verzeichnis erstellen

mkdir /root/mozillasync

nun die .env Datei erstellen


https://accounts.firefox.com

nano /root/mozillasync/.env

Inhalt

PUBLIC_URL ="http://localhost:5000"
# andere auf https://sync.example.com bei Proxy: "http://localhost:5000" # andere auf

https://sync.example.com bei Proxy

Nun die Docker-compose Datei erstellen

nano /root/mozillasync/docker-compose.ymi

Inhalt

version: '3.7'

services:
firefox-sync:

image: mozilla/syncserver

container_name: firefox-sync

restart: unless-stopped

environment:
SYNCSERVER_PUBLIC_URL: ${PUBLIC_URL}
SYNCSERVER _SECRET: "supergeheimes-passwort-andern" # mind. 8 Zeichen, frei wahlbar
SYNCSERVER_SQLURI: 'sqlite:////data/syncserver.db'
SYNCSERVER_BATCH_UPLOAD_ENABLED: "true"
SYNCSERVER_FORCE_WSGI_ENVIRON: "true"
PORT: '5000'

volumes:

- firefox-sync-data:/data

caddy:
image: caddy:latest
restart: always
ports:
- "80:80"
- "443:443"
command: caddy reverse-proxy --from ${PUBLIC_URL} --to firefox-sync:5000
volumes:

- ./data/caddy/data:/data



- ./data/caddy/config:/config

volumes:

firefox-sync-data:

nun Datenverzeichnis anlegen und rechte vergeben

mkdir -p /root/mozillasync/firefox-sync-data

chmod 777 /root/mozillasync/firefox-sync-data

Nun die container starten

docker-compose up -d

Nun noch die ufw Firewall regeln
anpassen.

Da hier der Docker container sowieso von auRen erreichbar sein soll, brauchen wir hier keine
Anspassung fur docker.
Aber ssh soll nur auf der lokalen Netzwerkkarte zur Verfigung stehen

ufw installieren

apt install ufw

Nun die Regeln setzten

ufw allow in on enp6s18 to any port 22

ufw enable

Firefox-Konfiguration:

Mozilla Firefox Account erforderlich, aber daten laden aufm Server den wir gerade installiert haben



In Firefox unter about:config :

Schliissel Wert

identity.sync.tokenserver.uri http://localhost:5000/token/1.0/sync/1.5 (oder deine Domain)

[1[1] Wie funktioniert Firefox Sync
(mit eigenem Server)?

[] Was du selbst hostest:

e Speicher-Backend fiir Sync-Daten
o z.B. Lesezeichen, Passwadrter, Chronik
o liegt auf deinem Server (statt bei Mozilla)

[] Was nicht selbst gehostet wird:

e Mozilla-Konto-System (Accounts Server / Auth / OAuth)
- Firefox-Login lauft weiterhin iber Mozilla, auller du hostest auch den Firefox
Account Server (aufwandig, meist unnotig)

[1 Was bedeutet das konkret?



https://wiki.hacker-net.de/uploads/images/gallery/2025-07/niSMstVA1JJZnLfS-grafik.png
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Szenario
Du loggst dich mit deinem Mozilla-Konto ein

Fremder kennt deine Sync-Server-Adresse

Fremder hat nicht dein Mozilla-Passwort

Fremder nutzt deinen Server trotzdem

Du willst das verhindern

Ergebnis
Deine Daten landen auf deinem eigenen Server [J

Er kann sich mit seinem eigenen Mozilla-Konto
anmelden

Er kommt nicht an deine Daten []]

Ja, er kann dort seine eigenen Daten speichern -
isoliert

- Mit Basic Auth oder IP-Filter abschotten [T]

[11T] Firefox zurucksetzen
(,,Bereinigen®)

[] So geht's Schritt fur Schritt:

1. Offne diese Adresse in Firefox: about:support

1. Klicke oben rechts auf den Button:

‘ 44 »Firefox bereinigen...“

2. Bestatige den Dialog:

‘ 44 »Firefox bereinigen*

3. Firefox wird neu gestartet - es wird:

e ein neues Profil angelegt

e Lesezeichen, Passworter und Cookies optional tubernommen
e aber: Add-ons, Einstellungen, about:config-Werte, Suchmaschinen,

Themes etc. werden geldscht

[] Was genau wird geloscht?



Wird behalten
v Lesezeichen
v Passworter
v Cookies

v Chronik (optional)

Wird gel6scht
Add-ons
Themes
Einstellungen (auch about:config )
Suchmaschinen (benutzerdefiniert)

Benutzerprofileinstellungen



