Diagnose /
Fehlersuche

e SMB Freigabe ohne Passwort muss auf Client freigeschaltet werden

e SMB Freigabe ohne Passwort muss auf Server freigeschaltet werden

o Windows Defener / Security enter nur in Englsich




SMB Freigabe ohne Passwort

muss auf Client
freigeschaltet werden

Beschreibung:

Ab Windows 11 und dem neusten Update ist es nicht mehr zulassig auf Freigaben ohne Passwort

zuzugreifen

Mdéchte man dieses doch muss das per Gruppenrichtlinie eingeschaltet werden.

Losung:

Windows Logo taste + R

gpedit.msc

eingeben. oder Reg Key : ohnekennwortauffreigabezugreifenpatchwinll.reg

Dann unter -> Computer Konfiguration -> Administrative Vorlagen -> Netzwerk -> LanMan-
Arbeitsstation -> Unsichere Gerateanmeldungen aktivieren.

=/ Richtlinien fir Lokaler Computer
~ il Computerkonfiguration

» [ Seftwareeinstellungen
» ] Windows-Einstellungen
v ] Administrative Vorlagen
“| Desktop
1 Drucker

~ ] Netzwerk
| Background Intelligent Transfer Service (BITS)
BranchCache
“| DNS-Client
“| Drahtlcse Anzeige
Experience-Einstellungen des DirectAccess-Clients
| Hotspotauthentifizierung
| LanMan-Arbeitsstation
LanMan-Server
Netzwerkanbieter
Metzwerkisolation
> I Netzwerkverbindungen
MNetzwerkverbindungs-Statusanzeige
| Offlinedateien
» ] QoS-Paketplaner
Schriftarten
| SNMP

S K mnfim wsbinnesinetall mnsn

Dort dann auf Aktiviert stellen

_ LanMan-Arbeitsstation

Unsichere Gastanmeldungen
aktivieren

Richtliniensinstellung bearbeiten

Anforderungen:
Mindestens Windows Server 2016,
Windows 10

Beschreibung:
Diese Richtlinieneinstellung
bestimmt, ob der SMB-Client
unsichere Gastanmeldungen bei
einem SMB-Server zuldsst.

Wenn Sie diese
Richtlinieneinstellung aktnieren
oder nicht konfigurieren, lasst der
SMB-Client unsichere
Gastanmeldungen zu.

Wenn Sie diese
Richtlinieneinstellung

deaktivieren, lehnt der SMB-Client

Einstellung
|iz| Alternative Portzuordnungen
A |E| Unsichere Gastanmeldung ubenwachen
i7| Der Uberwachungsserver unterstotzt keine Verschlsselung.
iZ| Der Uberwachungsserver unterstitzt keine Signierung.
i=| NTLM blockieren (LM, NTLM, NTLMv2)
2| NTLM-Serverausnahmeliste blockieren
iz| Reihenfolge der Verschlisselungssammlungen
iz| Deaktrvieren der SMB-Kemprimierung
i=| SMB dber QUIC-Serverausnahmeliste deaktiviert
i=| Alternative Ports aktivieren

i-| StandardmaBig SME-Komprimierung verwenden

i-] Caching ven Handles auf CA (Continuous Availability)-Freig...

| Remote-Mailslots aktivieren

i2| Verfiigbarkeit von Offlinedateien auf CA (Continuous Availa...

i2| SMB dber QUIC wurde aktiviert
tz] Maximale Version von SMB vergeben
tz] Mindestversion von SMB vorgeben

unsichere G, ingen ab.

Wenn Sie die Signierung

r

5] 9 -

Status

Nicht konfigur...
Nicht konfigur...
Nicht konfigur...
Nicht konfigur...
Nicht konfigur...
Nicht konfigur...
Nicht konfigur...
Nicht kenfigur...
Nicht kenfigur...
Nicht konfigur...
Nicht konfigur...
Nicht konfigur...

Nicht konfigu

Nicht konfigur...
Nicht konfigur...
Nicht kenfigur...
Nicht kenfigur...
Nicht konfigur...

Kemmentar
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& Unsichere Gastanmeldungen aktivieren O P4

m Unsichere Gastanmeldungen aktivieren \iwheriqe Ensiclkang Nachste Einstellung

(O Micht konfiguriert ~ Kommentar: )
O Aktiviert
O Deaktiviert _ 4
Unterstitzt auft o destens Windows Server 2016, Windows 10 R
w
DR Hilfe:

Diese Richtlinieneinstellung bestimmt, ob der SMB-Client
unsichere Gastanmeldungen bei einem SMB-5erver zuldsst.

Wenn Sie diese Richtlinienainstellung aktivieren ader nicht
konfigurieren, lisst der SMB-Client unsichere Gastanmeldungen
Iu,

Wenn Sie diese Richtlinieneinstellung deaktivieren, lehnt der
SMB-Client unsichere Gastanmeldungen ab.

Wenn 5ie die Signierung aktivieren, lehnt der SMB-Client
unsichere Gastanmeldungen ab,

Unsichere Gastanmeldungen werden von Dateisercern
verwendet, um nicht authentifizierten Zugriff auf freigegebene
Ordner zu ermdglichen. In einer Unternehmensumgebung sind
unsichere Gastanmeldungen zwar ungewdhnlich, werden aber
hiufig von MAS-Geriten (Metwork Attached Storage) venwendet,
die als Dateiserver fungieren, Windows-Dateiserver efordern eine
Authentifizierung und verwenden standardmaig keine
unsicheren Gastanmeldungen, Da unsichere Gastanmeldungen

Avhrachn | | Gbemehme

Nun eine Eingabeaufforderung mit Administrator rechten 6ffnen und Gruppenrichtlinie aktualisieren

gpupdate /force

Nun konnen sofort wieder die Netzlaufwerke verwendet werden
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SMB Freigabe ohne Passwort
muss auf Server
freigeschaltet werden

Beschreibung:

Wenn auf Windows 11 eine Freigabe ohne Kennwérter erfolgen soll, reicht es nicht, in dem
netzwerk und Freigabecenter Friagebn ohne Kennwort anzuwahlen.

Wenn man von einem Client verbindet, wo das hier schon gemacht wurde und trotzdem diesen
Fehler bekommt.

Der Pfad ist nicht verfiigbar. >

o Auf I kann nicht zugegriffen werden.

Dieser Benutzer kann sich aufgrund ven Kentobeschrinkungen nicht anmelden,
Maglicherweise sind keine leeren Kennwirter zuldssig, es gelten
Anmeldezeitbeschrinkungen, cder eine Richtlinienbeschrinkung wurde erzwungen.

Losung:
Auf dem Win 11 (Server) die gruppenrichtlinie 6ffnen

Computerkonfiguration -> Sicherheitseinstellungen -> Lokale Richtlinien - Sicherhitsoptionen ->
Konten: Lokale Kontenverwendung von leeren Kennwortern auf Konsolenanmeldung beschranken
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LE]' Editor fir lokale Grupy
Datei  Aktion  Ansicht 7

| nmE XE |

=/ Richtlinien fur Lokaler Computer
~ & Computerkonfiguration
Softwareeinstellungen
~ [] Windows-Einstellungen

5 [ Namensauflasungsrichtlinie
| Skripts (Start/Herunterfahren)
=1 Bereitgestellte Drucker
T Sicherheitseinstellungen
~ ['4 Kontorichtlinien

>[4 Kennwortrichtlinien

2

v

<

‘5 Kontosperrungsrichtlinien
~ [4 Lokale Richtlinien
» 4 Uberwachungsrichtlinie
5 [ Zuweisen von Benutzerrechten

Sicherheitsoptionen

» [ Windows Defender Firewall mit erweiterter Sicherheit

| Metzwerklisten-Manager-Richtlinien
» [ Richtlinien fir affentliche Schlissel
» [ Richtlinien fir Softwareeinschrankung
» [ Anwendungssteuerungsrichtlinien

> 8 IP-Sicherheitsrichtlinien auf Lokaler Computer
5> [ Enweiterte Uberwachungsrichtlinienkonfiguration

> gl Richtlinienbasierter QoS

Richtlinie

lig| Interaktive Anmeldung: Verhalten beim Entfernen von Smartcards

lig| Interaktive Anmeldung: Windows Hello for Business oder Smartcard erforderlich

[ Interaktive Anmeldung: Zuletzt angemeldeten Benutzer nicht anzeigen

Lz Konten: Administrator umbenennen

lig| Konten: Administratorkontostatus

i Konten: Gastkontenstatus

4] Konten: Gastkonto umbenennen

{4 Konten: Lokale Kentenverwendung von leeren Kennwértern auf Kensolenanmeldung beschranken
L5 Konten: Microsoft-Konten blockieren

L1z Microseft-Netzwerk (Client): Kemmunikation digital signieren (immer)

4] Microsoft-Netzwerk (Client}: Kammunikation digital signieren (wenn Server zustimmt)

11z Microsoft- Netzwerk (Client): Unverschlisseltes Kennwort an SMB-Server von Drittanbietern senden
liz| Microsoft-Netzwerk (Server): Clientverbindungen aufheben, wenn die Anmeldezeit Gberschritten wi
] Microsoft-Netzwerk (Server): Kommunikation digital signieren (immer)

Lz Microseft-Netzwerk (Server): Kommunikation digital signieren (wenn Client zustimmt)

lig Microsoft- Netzwerk (Server): Leerlaufzeitspanne bis zum Anhalten der Sitzung

lig| Microsoft- Netzwerkserver: Es wird versucht, mit 54U25elf Anspruchsinformationen abzurufen.

4] Microsoft-Netzwerkserver: SPN-Zielnameniiberprifungsstufe fir Server

] Metzwerksicherheit: Abmeldung nach Ablauf der Anmeldezeit erzwingen

lig| Netzwerksicherheit: Beschrénken von NTLM: Ausgehender NTLM-Datenverkehr zu Remoteservern

dnach

gpupdate /force

"

Sicherheitseinst

Eigenschaften von Konten: Lokale Kentenverwendung vo...

Lokale Sicherheitseinstellung  Erdanng

?

Konten: Lokale Kor dung von leeren Kenm
»  Konsolenanmeldung beschranken

() Ativiert
© Deaktiviert

0K Abbrechen

rtem auf

X
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Windows Defener / Security
enter nur in Englsich

Beschreibung:

Nach upgrade oder Windows 11 neuinstallation kann es passieren das das Security Fenster in
Englisch ist.

Windows Security - a

e

Security at a glance

(® Home See what's happening with the security and health of your
device and take any actions needed.
U Virus & threat protection

& Account protection

() Firewall & network protection Q &

8 App & browser control
Virus & threat protection Account protection
Device security No action needed. No action needed.

Device performance & health

<& Family options (( 3 . R
D Protection history T a

Firewall & network App & browser control
protection No action needed.

Mo action needed.

[ %
Device security Device performance &
View status and manage health
hardware security features. No action needed.
£ Settings
9 Oo KN\

Lésung:

In den App Store Microsoft gehen.
Dort als Suchebegriff Microsoft defender eintippen und auf den Microsoft Defener klicken
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a Microsoft defener Q &

" - n — o
Microsoft defener = Filter v
Apps . :
Alle Abteilungen Apps Spiele
(A}
Gaming
&5 Avast Free Antivirus Kostenlos
N Anzeige 3,9 % Apps Sicherheit
Al Hub
Holen Sie sich preisgekronte kostenlose Antivirus-Software mit Kl-gestlitztem Online-
Betrugsschutz.
Preisgekrdnter Zusatzliche Funktionen fiir
T Privatsphare und Sicherheit:.
SchutzVorue, |~ . b
Virenund Betrug_;’ -
\
Meuigkeiten
"
(4] Microsoft Defender Kostenlos Avast Free Antivirus  Kostenlos
Downloads 4,0 % Apps Sicherheit 3.9% Apps Sicherheit
) Vereinfachen Sie lhre Sicherheit mit mobilem Holen Sie sich preisgekrénte kostenlose
Bibliothek Schutz und Warnungen — alles in einer App. Antivirus-Software mit Kl-gestiitztem Online...

Dann auf Herunterladen klicken

Microsoft Defender Herunterladen

Microsoft Corporation

Informationen zu Jugendschutz

Screenshots >

Stay ahead of online threats
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¢ B  Microsoft defener

una vvarnungen — alles in einer App.

Wird installiert (90 %)
23,88 MB von 23,88 MB heruntergeladen

a5

&

Informationen zu Jugendschutz
Apps

A o
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