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Wechsel




Windows Powershell script

Beschreibung:

Ist der Server unter einer DYN Adresse errreichbar, bekommt wireguard nicht mit, das sich die IP

geandert hat.

Dazu mussen wir den Dienst neustarten. Dazu nehmen wir ein Powershell Script, das immer die

aktuelle mit der alten IP alle 5 Minuten vergleicht.
Das alle 5 Minuten rufen wir mit bdem Taskplaner auf

Los gehts:

Tunnelname herausbekommen.
Unter Windows Dienste den Tunnel raussuchen

" Dienste (Lokal)

WireGuard Tunnel: tk-anlage Mame
Q;Windows-Pushbenachrichtigungs-Benuuerdienst_??_d'[)gﬁﬂ
Q;Windows-Pushbenachrichtigungs-Benuizerdienst_?coddﬁf
Q;Windows-Pushbenachrichtigungs-Benuuerdienst_bO?_Bff?_
Q;Windows-Pushbenachrichtigungssy:temdienst
C;L_‘;Windows-Rem oteverwaltung (W5-Verwaltung)
-.E;_‘;Windows-Sicherheitsdienst

-.S;_‘;Windows-Sicherung

Q;Windows-Sofortverbindung - Kenfigurationsregistrierungsstelle
-.S;_‘;Windows-‘u‘erbindungs-Manager
{-‘L?;Windows-‘u‘emraItungsdienst
Q;_’;Windows-‘uferwaItungsinstrumentation
-S;L_‘;Windows-leitgeber

Q;_’;WinH'I'I'P-Web Proxy Auto-Discovery-Dienst

). WireGuard Manager

Den Dienst beenden
Den Dienst neu starten

reGuard Tunnel: tk-anlage
SLWMI-Leistungsadapter
Q;Wondershare Application Framework Service
»:;L_‘;‘.'\"WAN - automatische Konfiguration

Vi Acmmrran. [ SRR U S

In unserem Beispiel heist der Tunnel "WireGuardTunnel$tk-anlage"

Beschreibung

Dieser Dienst ...
Dieser Dienst ...
Dieser Dienst ...
Der Dienst wir...
Der Windows-...
Der Windows-...
Stellt Window..,
WCNCSVE ho..
Anhand der a..
Fidhrt Verwaltu...
Bietet eine sta..,
Behilt Daturn...
WinHTTP impl...

Bietet Leistun...
Wondershare ...
Mit dem Dien...

Thir rmmien -

Status

Wird au...
Wird au...
Wird au...
Wird au...

Wird au...

Wird au...
Wird au...

Wird au...

Wird au...

Wird au...

Wird au...

Starttyp

Automa...
Automa...
Automa...

Automa...

Manuell
Manuell
Manuell
Manuell

Automa..

Manuell

Automa..
Manuell...

Manuell

Automa...

Automa...

Manuell
Manuell

Manuell

Anmelden als

Lokales System
Lokales System
Lokales System
Lokales System
Metzwerkdienst
Lokales System
Lokales System
Lokaler Dienst

Lokaler Dienst

Lokales System
Lokales System
Lokaler Dienst

Lokaler Dienst

Lokales System

Lokales System
Lokales System
Lokales System
Lokales System

Alealar Coordminn
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Eigenschaften von WireGuard Tunnel: tk-anlage (Lokaler Computer) X ..

Allgemein  Anmelden  Wiederherstellung  Abhangigheiten

Dienstname: WireGuard TunnelStk-anlage

Anzeigename: WireGuard Tunnel: tk-anlage

Beschreibung: }
4
Pfad zur EXE-Datei: i
"C:\Program Files"WireGuard wireguard exe” Aunnelservice "C:\Program F )
)
Starttyp: Automatisch b ]
]
4
Dienststatus: Wird ausgefhrt ]
]
Starten Beenden Anhalten Fortsetzen

Sie konnen die Statparameter angeben, die Gbemommen werden sollen,
wenn der Dienst von hier aus gestartet wird. g

Startparameter:

Abbrechen Ubemehmen

Das Script:

Hier muss noch der Pfad zur TXT Datei, zur Log Datei und der Tunnelname angeben werden.

Hinweis:
Das WireGuardTunnel steht schon da, es muss nur noch der Name mit dem Dollar angegben
werden.

Das Dollar muss mit * escaped werden. : Beispiel : $TunnelName =

ny

$tk-anlage"

$FilePath = 'path\to\ip.txt'
$LogPath = 'path\to\ip.log'

$TunnelName = "" $meintunnelnamenachdemdollar"

function Write-Log {
param (

[string]$Message
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Add-Content -Path $Global:LogPath -Value "[$(Get-Date)] $Message"

try {
$CurrentlP = (Invoke-RestMethod -Uri 'http://ifconfig.me/ip').Trim()
Write-Log "Aktuelle IP: $CurrentlIP"

$StoredIP = Get-Content $FilePath -ErrorAction SilentlyContinue
Write-Log "Gespeicherte IP: $StoredIP"

if ($CurrentlP -ne $StoredIP) {

Write-Log "IP-Adresse hat sich geandert. Neustart des Dienstes..."

# Neustart des WireGuard-Dienstes und Erfassung der Ausgabe
$ServiceRestartOutput = Restart-Service -Name "WireGuardTunnel$TunnelName" -PassThru

Write-Log "Dienstneustart-Ausgabe: $ServiceRestartOutput"

# Aktualisierung der gespeicherten IP-Adresse
Set-Content -Path $FilePath -Value $CurrentlIP

Write-Log "Die gespeicherte IP-Adresse wurde aktualisiert."

}
catch {
# Logging von Fehlern

Write-Log "Es gab einen Fehler beim Abrufen der aktuellen IP-Adresse oder beim Neustart des Dienstes: $_"

Beispiel:

$FilePath = 'c:\tunnel\ip.txt'

$LogPath = 'c:\unnel\log.txt'

$TunnelName = ""$tk-anlage"

function Write-Log {
param (
[string]$Message

)
Add-Content -Path $Global:LogPath -Value "[$(Get-Date)] $Message"



try {
$CurrentIP = (Invoke-RestMethod -Uri 'http://ifconfig.me/ip'). Trim()
Write-Log "Aktuelle IP: $CurrentlIP"

$StoredIP = Get-Content $FilePath -ErrorAction SilentlyContinue
Write-Log "Gespeicherte IP: $StoredIP"

if ($CurrentlIP -ne $StoredIP) {

Write-Log "IP-Adresse hat sich geandert. Neustart des Dienstes..."

# Neustart des WireGuard-Dienstes und Erfassung der Ausgabe
$ServiceRestartOutput = Restart-Service -Name "WireGuardTunnel$TunnelName" -PassThru

Write-Log "Dienstneustart-Ausgabe: $ServiceRestartOutput"
# Aktualisierung der gespeicherten IP-Adresse

Set-Content -Path $FilePath -Value $CurrentIP

Write-Log "Die gespeicherte IP-Adresse wurde aktualisiert."

}
catch {
# Logging von Fehlern

Write-Log "Es gab einen Fehler beim Abrufen der aktuellen IP-Adresse oder beim Neustart des Dienstes: $_"

Task Planen

Programm zum starten wahlen:

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

Als Parameter
-ExecutionPolicy Bypass -File "C:\Pfad\zu\lhrem\Skript.ps1"
In unserem Beispiel

-ExecutionPolicy Bypass -File "c:\tunnel\reconnect.ps1"



Altion bearbeiten >

Geben Sie die Aktion an, die von der Aufgabe ausgefihrt werden soll.

Albktion: | Programm starten w

Einstellungen

Prograrmm,/Skript:

ChWindows\System 32 WindowsPowerShellvw .'I]"-Lpower| Durchsuchen...

Argumente hinzufdgen (cptional): | Bypass |

Starten in (optional): | |

Nun in den erweitertet Eigenschaften jeden Tag um 00:00 UHR und Ausfihrung alle 5 Minuten
auswahlen und Ausfuhrung alle 1 Tag!

Hinweis:
Den Haken bei Aktiviert nicht vergessen!


https://wiki.hacker-net.de/uploads/images/gallery/2023-09/JAdUJS6D14dzNS2z-bild04.PNG

Trigger bearbeiten >

Aufgabe starter; | Mach einemn Zeitplan ~

Einstellungen

O) Einmal Start: [15.002023 [ | |00:00:00 2| [ Zeitzonenibergreifende Synch.
(®) Taglich

O) Wachentlich Wiederholung alle: Tage

() Manatlich

Eraveiterte Einstellungen

[] Aufgabe verzigern fir maximal: 1 Stunde

Wiederholen jede: |5 Minuten e fir die Dauer wvon:

[ Alle ausgefihrten Sufgaben arn Ende der Wiederhalungsdauer beenden

[] Aufgabe beenden nach: 3 Tage
[ &blaufen: 15002024 10:11:54 :
Aktiviert

Ahbrechen

Nun noch mit Windows 10 auswahlen und unabhangig von der Benutzeranmeldung ausflhren
auswahlen.

Dann noch mit héchsten Privilegien ausfihren.
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(B Eigenschaften von wireguardrestart (Lokaler Computer) *

Allgemein  Trigger Aktionen Bedingungen Einstellungen Verlauf (deaktiviert)

Mame: |wireguardrestart
Speicherort: ltunnel
Autor: terminalladmin

Beschreibung: |

Sicherheitsoptionen

Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:

admin Benutzer oder Gruppe andern...

() Nur ausfithren, wenn der Benutzer angemeldet ist
®) Una bhangig von der Benutzeranmeldung ausfihren

[] Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

Mit hachsten Privilegien ausfiihren

[ ] Ausgeblendet Konfigurieren fiir: | Windows 10 ~

Abbrechen

Fertig.
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